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壹、 總則 

一、 臺北市政府(以下簡稱本府)為強化所屬各機關(構)(以下簡稱各機

關)各類資通訊資產及電子資料安全之管理，掌握重點保護標的，

並執行風險評鑑、有效運用資源，進行適當安全控制措施，避免因

人為疏失、蓄意或自然災害等風險所造成之損害，特訂定本指引。 

二、 本指引所稱電子資料，指文字、聲音、圖片、影像、符號或其他資

料，以電子或其他以人之知覺無法直接認識之方式，而供電子處理

之用者。 

貳、 資通訊資產識別 

三、 各機關之資通系統應依業務屬性(分為核心業務、支援性業務、行

政性業務等)進行盤點，並依資通安全責任等級分級辦法附表九資

通系統防護需求分級原則完成資通系統分級。 

四、 完成資通系統分類分級後，支援該系統之資通訊資產應依其性質不

同，可分為但不限以下類別： 

(一) 人員：指本府全體同仁及委外廠商。 

(二) 文件：指以紙本形式存在之文書資料、報表等相關資訊，包含

公文、列印之報表、表單、計畫等紙本文件。 

(三) 軟體：指作業系統、應用系統程式、套裝軟體等，包含原始程

式碼、應用程式執行碼、資料庫等。 

(四) 通訊：指網路設備、網路安全設備、通信控制設備、通信轉接

設備、提供資訊傳輸、交換之線路或服務等，包含硬體位址

(MAC)或網路位址(IP)等。 

(五) 硬體：指主機設備、印表設備、光學閱讀設備、語音設備、影

像設備、顯示設備或其他輸出入設備等相關硬體設施。 

(六) 資料：指儲存於硬碟、磁帶、光碟等儲存媒介之數位資訊。 

(七) 環境：指相關基礎設施及服務，含辦公室實體、實體機房、電

力、消防設施等。 

參、 資通訊資產管理 

五、 各機關購置或使用資通訊產品，應依各機關對危害國家資通安全產

品限制使用原則規定辦理，並禁用主管機關公告禁用之資通訊產

品。 

六、 各機關應每年定期執行資通訊資產盤點及風險評估，依臺北市政府

資通安全維護計畫製作資訊及資通系統資產清冊等相關文件，並依

管理責任指定對應之管理人，及依防護需求等級執行對應之控制措

施。 



七、 各機關應視業務性質及機密等級，依資通訊資產與電子資料受到損

害、影響業務運作、影響法律規章遵循、人員傷亡、損害組織信譽

及其他等六大影響構面進行資料分級，並於蒐集、處理及利用三階

段採行適當之安全機制及作法。 

八、 機密等級以上之電子資料檔案，禁止以未保護型態透過可攜式儲存

裝置及行動設施傳送。但經認可之安全保護型態之機密資料檔案得

視情況傳送。 

九、 電子資料加密技術應依擬保護之電子資料，採用不同之資料加密方

式，如資料庫加密、檔案加密、介質級加密及嵌入式加密等。 

十、 各機關知悉資通訊資產將終止支援時，應規劃進行升級、更新或汰

換，如無法及時處置，應造冊並執行相對應之安全管控。 

十一、 人員異動或離職前，應確實移交所保管之相關資通訊資產。 

十二、 資通訊資產報廢或不再使用時，應依資通訊資產類別循相關財產或

物品報廢程序辦理後，再進行報廢、銷毀或其他處置，如轉贈社會

福利機構等。 

十三、 丟棄、釋出到機關控管外或釋出後再使用儲存媒體，含數位及非數

位媒體前，應先清除、刪除、加密消除其中電子資料或破壞儲存媒

體。 

肆、 其他規定 

十四、 各機關使用資通訊資產及電子資料應依臺北市政府資通安全管理規

定辦理。如有違反，依相關規定議處。 

伍、 附則 

十五、 各機關得依業務需要，自行訂定其他執行管理規範。 

 


